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Handout 
Auf der Spur der Scamer 
hinter der Promi-Werbung 

Conradin Zellweger & Fabian Kohler, SRF investigativ 
 

Unkonventionelle OSINT-Methoden zur Identifikation und Lokalisierung von Online-Tätern, wel-

che ahnungslose Userinnen und User mit falschen Promi-Profilen abgezockt hatten: 

 

1. Canary Token – Wo sind die Abzocker? 

Mit einem Canary Token lässt über einen präparierten Link oder Dokument herausfinden, 

wo sich eine Person aufhält. Dies wird der Person geschickt, wenn diese den Link an-klickt, 

überträgt der Canary Token die IP-Adresse und weitere Informationen. (Achtung: VPN kön-

nen Resultate verfälschen)  https://canarytokens.org  

 

2. Grabify  

Ähnlich wie der Canary Token findet man mit Grabify mehr über das Smartphone oder den 

Computer des Gegenübers heraus. Dieses Tool liefert eine sogar weitere Information wie 

Betriebssystem oder die Spracheinstellungen. https://grabify.link 

 

3. Link Shortener – Links Tarnen! 

Um den Link unauffällig zu machen, muss man den Canary Token oder Grabify Link tarnen: 

Dafür eignet sich etwa ein Tool, mit dem die Links kürzer gemacht werden können. 

https://www.shorturl.at 

 

4. Webseiten Speichern – Plugin GoFullPage  

Mit dem Browser Plugin für Chrome lassen sich mit einem Klick PDFs von einer Webseite er-

stellen. Das ist wichtig, wenn diese für spätere Beweise oder für einen Film benutzt werden. 

 

5. Speichern der Recherche automatisieren - Hunchly 

Mit Hunchly lassen sich Webseiten automatisch speichern. Die gespeicherten Inhalte kön-

nen später nach Stichworten durchsucht werden. Kostenpflichtig. https://hunch.ly 

 

6. Internationale Handelsregister-Daten: Northdata 

Northdata ist hilfreich, um einfach auf Handelsregister Einträge verschiedener Länder zuzu-

greifen und diese zu vergleichen. Akkreditierung für Journalisten bringt meist ein kos-tenlo-

ses Abo. https://www.northdata.de 

 

7. Aleph: OCCRP Datenbanken 

Um bei einem internationalen Firmengeflecht die Übersicht zu behalten und gleichzeitig die 

Einträge mit den OCCRP Datensätzen abzugleichen ist Aleph ein starkes Werkzeug! Akkre-

ditierung für Journis für vollen Zugriff notwendig. https://aleph.occrp.org 
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